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Objectifs du démonstrateur SGA

La démarche systématique d'expérimentation offre une déclinaison opérationnelle
immédiate des travaux et évite la démarche hors-sol

POC SGA
2 Objectifs techniques et briques technologiques

Objectifs fonctionnels du POC

Planning * Réceptionner et traiter une alerte Briques technologiques innovantes :
multicanale ' |+ Architecture « full web », IHM responsive
* Activer l'entraide entre deux CTA . | * Capacité du cloud du Ml et du RIE d’accueillir
Reéalisation * Implémenter l'arbre de questionnement et la | NexSIS
COﬂStItUtI,On du code affallre — .arbre PRIAM i - Exploitation du protocole SIP
/CISU : Gérer des alertes nécessitant du multi | . .
Concepts validés forces . | Environnement de développement proche de la
| cible :
* Mettre en place un niveau de débruitage | _ , o
: ) | simple |+ Logique de développement, d'intégration et
hteractions avec les _ ' : de déploiement continus (forge)
autres POC * Montrer la puissance des outils de || o
cartographie en lien notamment avec la || Mlettre en place des quipes de _
géolocalisation des alertes entrantes. | développement et le processus Agile Scrum
. | * Framework développement front / back

Le POC permet de tester I'implémentation opérationnelle des principales innovations imaginées
et a permis de matérialiser les premiers éléments du module de prise d'appel.




Objectifs

Planning

Réalisation

Concepts validés

Interactions avec les
autres POC

Planning du POC SGA

Un POC sur 5 mois complets qui a démontrer la capacité d’innovation de NexSIS

Mai Juin Juillet Aout Septembre Octobre Novembre

SGA Structure de:développement canstruite
Environnements et organisation figees

E Infrastructure ©  SCULCAL I

n Sprint 0 POC m - Archite:ctureé'l'echn:iqueft:gée

: : : : : : Récc:eptionéde I’alferte
B Release 1 m Salon d’atfente : :

Prise d'alerte Picking :
CCatovi i L

 Traitement des alertes

n Release 2 : 54 : 55 : 56 §3Créationdesaffaires

Options de débruitage
. Cartographie et géolocalisation

e Ei
O O O O O

Infrastructure Demo V1 Demo V2 Demo V3 POC

mm Sprint de développement : typiquement deux semaines
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Objectifs

Informations a valeur nationale

i
\

| Mardi 2 octobre 2018 - 10h27
[ | Lille (59) - Explosion consécutive a une fuite de gaz dans un immeuble
P I a n n I n g Le priet Sacoues Wilkowsii, irecieur général de 13 sécurie 2 ‘ k B ” 3 L!ne explosion s'est produite dans un immeuble
wie ot 4 k& gestion des Crses, visiera les locaux de- e i - 7 b 2 d'habitation.
Mo e g s v el 23 FOC tu SGA il | & - T

L'origine est consécutive a une fuite de gaz

Ce POC pemmet de démone les [f)évoiubons fonctonnelles

= : S| des Secours de nouvelle génération bt XL

Des dégats importants sont & signaler.
e 2 ogoe! 5 o8 A s | -~ | Lexplosion n'a fait aucune victime.

desCTA 3k | / :
‘sugmentaton massive des 20pels

“ouweles oncions wiechonques
ametcraton % @ lacaksason de [appelant
stosstior des deres provenant dapplicaton

Réalisation

Rappel des regles SSI Identifiant | e B !y 17ans,le 11 septembre 2001, prés de

TR DD s s - £uay . 3000 personnes ont été tuées et plus de 6000
. ;ﬂzm::w”’"‘ s : | = . blessées dans les attentats frappant le World
- Renouvele ses mots de passe avec une fréquence ] T i e el )
raisomabe :
~ e pas stocker les mots de passe dans un fihier sur | Mot de passe
un pose informaboue paricusérement exposé 20

~No pas envoyer ses propres mots 2 gasse sur s2
Cor iy Nos camarades de New-York ont

GO v orde, ol o e Choix du CTA payé un tribut particuliérement
Intemet, pour qu'iss ne se “souviennent

Concepts validés e e i
| s»’iw

1. o des ects e passe Giirents pour S autentiier

symemes Smincs |
2.0 ot 00 gasne 3 et pas 84 4 son e |
oo s s i crberun ol de passe

3- e gemae comantes.

Interactions avec les
autres POC




Le plateau de développement a Nogent-sur-Marne lors de la
visite du DGSCGC et du DSIC

Objectifs

Planning

Réalisation

Concepts validés

Interactions avec les
autres POC




Objectifs

Planning
Présentation vidéos du POC SGA

Réalisation

Concepts validés

Interactions avec les $3
autres POC -




| — ~ Capture d’écran 1 : Page d’authentification

Ecran de connexion qui permet de prendre connaissance d’informations avant la prise de service

Q) sgarppFe

2 C e ® localhost:4200/auth/signin we | | Q Recherche nmeamo =
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Informations a valeur nationale ctualités opérationnelles

\.\ Mardi 2 octobre 2018 - 10h27
BT e Lille (59) - Explosion consécutive a une fuite de gaz dans un immeuble
Le préfet Jacques Witkowski, directeur général de la sécurité ‘ X 1 - U'ne gxp!osion s'est produite dans un immeuble
civile et de la gestion des crises, visitera les locaux de TN s 4 d'habitation.

NexSIS afin d'apprécier les travaux relatifs au POC du SGA. S I d S d l I , , ti A : ; L'origine est consécutive a une fuite de gaz
Ce POC permet de démontrer les (fjévolutions fonctionnelles €S >ecours de nouvelle generation o FOMORREIY § provoquee lors de travaux.

suivantes : 5 - 2 . | Des dégéts importants sont a signaler.

- léphonie intégrée au logicel; . L'explosion n'a fait aucune victime.

- arbres d'aide 4 la qualification et au traitement des alertes ;

- capacité d'entraide des CTA ;

- adaptation & une augmentation massive des appels ;
- nouvelles fonctions téléphoniques ;

- amélioration de la localisation de I'appelant ;

- réception des alertes provenant d'application..

Rappel des régleS SS| Identifiant . . . Ilya 17 ans, le 11 septembre 2001, prés de

T 3000 personnes ont été tuées et plus de 6000
- Modifier systématiquement et au plus tt les mots de A j ~d e B blessées dans les attentats frappant le World

passe par défaut. Rz * Trade Center, le Pentagone et la Pennsylvanie.

- Renouvel s d fréq
raie;:)o;‘und):sesmo je passe avec une fréquence Mot de paSse

- Ne pas stocker les mots de passe dans un fichier sur
un poste informatique particuliérement exposé au
risque.
- Ne pas envoyer ses mots de passe sur sa
me;:m p’:,'m":,:‘m Choix du CTA Nos camarades de New-York ont
- Configurer les logiciels, y compris votre navigateur payé un tribut particuliérement
Internet, pour quils ne se *souviennent pas" des mots lourd avec 343 morts.
La polifique des mots de passe impose 4 lutilisateur de passe choisis.
certains mécanismes de sécurité parmi les recommandations

minimales suivantes : ‘ %
1 - Utiliser des mots de passe différents pour s'authentifier ;j ‘Q p
[

auprés de systémes distincts.
2 - Choisir un mot de passe qui n'est pas ié a son identité.
3 - Ne jamais demander  un tiers de créer un mot de passe.



= g Capture d’écran 2 : Ecran de sélection

* Valorisation des appels positionnés en salon d’attente * Positionnement et sélection des alertes via la cartographie
* Priorisation et choix des appels par 'opérateur * Téléphonie intégrée au logiciel

Fichier fdition Affichage Historique Merque-pages Qutils 1 - o0 X
¥ pgAdmin4 X Q) Sgelestheal X [+
€ @ localhost:4200/slert-entrance C  Q Rechercher * B $ A Q- ¢ B - =

(B Les plus visités By Google Traduction M Projects - Dashboard - . Y SgaTestReal G Google B SgaTestReal [ Tryit Editorv3.5 ) Visual Studio Code Ke... () Bootstrap JS Modal Re... @ Style Binding & NgSty... 'O Apprendre Sass et Co. € Clarity Design System € 18 Simple Styles forH.. ® EBxaminer et modifier L. ] Comment centrer hori...

Martin Claude ~

Alertes (SGA) w SDIS 77 25/09/2018 15:37:18

ALERTES ENTRANTES Salon d'attente alertes entrantes Localisation lieu d'urgence
| _ref alerte | _type | ___identification requérant | lien | _infoannuaie [ durée | nature | _urgence | _domaine | ____commune | _langue supposée |
8

77-00010 +331234567 89 2120 MELUN ANGLAIS

Nombre 7
77-0001 +329876543 21 ro TORCY ANGLAIS
Attente
X ANGLAIS

77-00012 433123456789 204 MELUN
77-00013 +32184596125 19'58 TORCY ANGLAIS
B a ndea u dla p pel 77-00014 432987654321 15'4 VILLEPARISIS ANGLAIS
77-00015 5 +32987654329 532 SAVIGNY-LE-TEMPLE ANGLAIS

ANGLAIS

Non Trés Non
débruité urgent Urgent urgent Adresse : Coordonnées :

Information acces: o oo Source :

77-00016 433123456789 5'01 TORCY
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ol A2 il SV
'.»u,'\fm.,. R\ P
7SN A s
Y ; :

Aondfnd ;}‘M/”
SR, € rewma) L
e o /;\u}ﬁm':m-

O
..X
g

Consignes

Sommet de I'OTAN sur Paris

Manifestation sur Paris de Bastille a Nation de 14h
atzh

Viefermoy
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Capture d’écran 3 : Arbre de questionnement

I

* Localisation des victimes et interventions sur la cartographie * Description des faits (Informations utiles a tous les métiers + conseils adaptés)
* Arbre de questionnement multi-métier paramétrable * Description victimes (Recherche ACR + conseils adaptés)

Alertes (SGA) UerViSiO SDlS 77 Dupont David (OT)~

16/11/2018 16:28:43

ALERTES ENTRANTES Infos affaire/alerte Localisation lieu d'urgence

Trés

Non Non Rappeler le 0687603561
débruité urgent  Urgent  urgent

Adresse : Annet sur Marne Coordonnées : 48.91207; 2.69103

Nombre 1

Attente . 5
max 230 Information accés 1| o antaires Source : PFLAU mobile

'
Bandeau d'appel Arbre de questionnement Locatisatons roues
PFLAU Facturation
L =2 L Victi 2018-16-1116:26:43
€S raits €S VIclimes 4894363271905
(Nom | (Age | [Sexe | (Nom ] (Age ] [sexe | /EP
0687603561 200 Wom  J(aee ] (sexe ) (Nom  J[age ] (see | { S
N PFLAU Mobile
‘Choc violent Plusieurs victimes incarcérées ‘ 2018-16-1116:26:43 ;
J 48.91207:2.60103
o ° o @ Circonstances Compléments de localisation Facteurs déterminants Signes cliniques Recherche de gravité AEP Apnet sugMame
Dégats au domaine public @) Voie publique @ Amputation Qn INSEE 2018-16-11
—_—————————— 16:26:43 n
Voie rapide / Autoroute 9 0 Accident de la voie publique @ 0 77005 Annet sur . = '\
7
Marne 9
Autre voie @ Chute @) . A
I i : '
Tunnel @ Veuillez choisir une Circonstance pour Cinétique élevée, éjecté, voie fer- Q) Veuillez choisir les signes cliniques - -, \ I
e afficher les Facteurs déterminants rée pour afficher les différents degré de L) "~
— gravité . Wy
Ecrasement de membre, membre @ % 4 £ U
Nombre de victimes coincé -y :n::‘lxﬂ‘r’g:;/r ® é‘ Grond Lac N
. ] _— p -
Consignes T Puseors nommes || Ecrasement de membre, membre @) S, q
coincé v/ |
H :
Sommet de 'OTAN sur Paris Plaie membre ) .y %
—_—————————————— e & %
Manifestation sur Paris de Bastille & Nation de 14h & 17h Plaie thorax, cou, abdomen © ® w8 el
_ e e e T
Traumatisme abdomen, bassin () = . 1 [ 4 -
L ) ) J I L )\ ")\ TN
- W 0105 | &' e voiere
i ission E 3 5,
TARSSSen = Valider Fin De Traitement 5
Creumion) ((Acsdent 5 Viimeyens wamsport voregews ) Prompt Secours
L s
AN B4 b y
e e y y & :
A - &
Ici vous trouverez les conseils associés aux victimes ] / ‘ N s
(T ) @ L = -
Son ik 1 ¥ Thorigny-sur
] / ) < i
S A o
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; Capture d’écran 4 : Ecran de débruitage

l

Débruitage possible en cas d’appels massifs lors des crises
La qualification des alertes permet le traitement prioritaire des alertes les plus graves
Possibilité de traitement métier préférentiel lorsque plusieurs métiers sont présents sur un méme plateau

Alertes (SGA)
ALERTES ENTRANTES

Non Trés Non
débruité urgent Urgent urgent

Nombre 1

Attente 9
max 0'47

Bandeau d'appel

0000:
(]8)

Consignes

Sommet de I'OTAN sur Paris
Manifestation sur Paris de Bastille a Nation de 14h & 17h

Leroy Marie (OD)~

BSPP

Détail alerte

Supervision

16/11/2018 16:30:24

Informations requérant Evénement encours RS %,
34-00172/06 87 60 35 61 /FRANGAIS -+ Innondation secteur Chessy 39 PN ] \3
. e
L *
& Mg v
ORI
N N

Arbre de questionnement

o e
= ) g
Quelle est votre urgence ? Xy ‘a‘ X
3, o, g 3o
3 Mm-v-‘" v

P .0 anai0

aAla]s

Dégats -
Dégradations

SBEEBE aleqo

b *
®
Quelle est la nature du dégat ? e P e
““““““ - AL »
\ . » e oW
Affaissement, effondrement, Dégradation volontaires de biens ® oW .
éboulement de batiment / voiries publics / privés LA »
»

Transfert accompagné Appel sans suite

Transfert simple




Objectifs

Planning

Interactions avec les
autres POC

Les concepts validés dans le POC SGA

Virtualisation du poste opérateur

* Permet de s’adapter a tout type
d’organisation de CTA

* Quvre sur une flexibilité
organisationnelle des SDIS

Advanced Mobile Location

Donne aux opérateurs une
localisation automatique et tres
précise du requérant

D’autres data peuvent étre collectées

Arbre de décision administrable

* L'arbre de décision assure la gérer des
alertes nécessitant du multi forces

* |l est administrable donc adaptable

Débruitage

* Permet de traiter en priorité certaines
détresses

* Permet de traiter des alertes hors
zone saturée par un événement

Entraide CTA

Paramétrage de la visibilité des
alertes sur un autre CTA

Capacité de traiter les appels d’un
autre CTA

Réception d’une alerte multimédia

* Le SGA est capable de recevoir des
données de type Téléphonie ou de
type DATA

* Le SGA pourra gérer d’autres flux

Cloud du MI

* Le cloud du Ml est en capacité
d’accueillir NexSIS

* Une forte collaboration a pu étre
mise en place avec la DSIC

Réseau Interministériel d’Etat RIE

Le RIE est en capacité d’accueillir
NexSIS

Une forte collaboration a pu étre
mise en place la SCN RIE

Réception d’alerte en salon

* Possibilité de prioriser les détresses

* Traitement des alerte en mode
picking

* Transfert accompagné possible




Un POC sur une APP 112 est prévu et sera interfacé au POC SGA

L'objectif est de lier tous ces flux au POC SGA 112 déja réalisé

POC APP 112 POC SGA

Objectifs ' Eléments a tester : | " Eléments testés : :

.+ Gestion des alertes avec et sans appel i : « Multicanal i

. .+ Emission d’alerte via appel vidéo ! I « Entraide CTA :

Planning '+ Arbre requérant : i * Arbre de questionnement :

'« Fonction d’alerte simple : : « Cartographie :

'« Exploitation des capteurs smartphone | : « Multiforces !

T '« Interface SGO : : « Cloud !
Réalisation | TR | - RIE
Concepts validés | sz e | e |
Interactions avec les L | |
autres POC i R::n:‘ani & : i :

i \ O ) | | :

La réalisation d’un POC sur une APP 112 permet de challenger les fonctionnalités de ’APP sur un
produit concret et ainsi d’en sécuriser la réalisation industrielle




Le POC SGO recevra un flux du POC SGA

Au regard du SGA et du SGO, les deux POC devront étre cohérents entre eux

POC SGO

Objectifs Eléments testés : Eléments a tester :
. Multic;nal Réception de I'alerte du SGA.
* Entraide CTA f£4 .

: Le référentiel de structure.

Planning - Arbre de questionnement ] bilisation aleorithmi
. Cartographie a mobilisation algorithmique
« Multiforces Assurer la conduite opérationnelle d’'une mission.

v . « Cloud Un SI Géographique complet.

Réalisation . RIE

La gestion de la mobilisation.

Concepts validés
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Interactions avec les

autres POC
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Linterfagage POC SGA / POC SGO permettra de tester toute la chaine des secours en mode POC,
de I'alerte a la mobilisation des secours.




